
De EU gebruikt sancties om 
te bewerkstelligen dat Rus-
land stopt met acties die de 
territoriale integriteit, soe-
vereiniteit en onafhankelijk-
heid van Oekraïne onder-
mijnen of bedreigen. In 
tegenstelling tot wat men 
naar gewoon spraakgebruik 
zou denken, zijn sancties 
geen straffen. Het betreft 
verboden en geboden ge-
richt op partijen die vanuit 
de EU (en dus ook vanuit 
Nederland) opereren. Fi-
nanciële instellingen doen 
er goed aan om de gevolgen 
van deze sancties na te gaan. 
Deze bijdrage biedt daar-
voor een aantal praktische 
tips.

Internationale 
sanctieregelingen
De EU-sancties vallen uit-
een in vier categorieën: 
wapenembargo’s, reisbeper-
kingen, bevriezing van te-
goeden (asset freezes, ook 

De impact van 
de sancties 
tegen Rusland 
op Nederland-
se financiële 
instellingen
Op 24 februari 2022 werd de wereld 
opgeschrikt door de Russische invasie in 
Oekraïne. Door de EU werden daaraan 
voorafgaand sancties ingezet. Wat is de 
impact van deze sancties op Nederlandse 
financiële instellingen?

Ten slotte zijn tegoeden 
bevroren van president 
Poetin zelf en van andere 
hooggeplaatste personen.

Na 24 februari volgden wijzi-
gingen in de sancties en in de 
bijbehorende sanctielijsten 
met personen elkaar in een 
rap tempo op. Om op de 
hoogte te blijven van de actu-
ele stand van zaken, kunt u 
zich abonneren op de Sanctie 
Alert van De Nederlandsche 
Bank (DNB) en de Autoriteit 
Financiële Markten (AFM).

Hoe worden internati-
onale sancties in  
Nederland wettelijk 
geregeld?
Nederland voert de direct 
werkende EU-sancties uit 
op basis van de Sanctiewet 
1977 (de Sanctiewet). De 
Sanctiewet bepaalt dat ter 
voldoening van verdragen 
bij algemene maatregel van 
bestuur, regels kunnen wor-
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wel financiële sancties ge-
noemd) en overige econo-
mische maatregelen, zoals 
beperkingen op invoer en 
uitvoer (ook wel handels-
sancties genoemd).

De EU-sancties zijn een 
aanvulling op de sinds 2014 
bestaande sancties als reac-
tie op Ruslands illegale inlij-
ving van de Krim. De nieu-
we, zwaardere sancties tegen 
Rusland, waaronder een 
verbod om bepaalde dien-
sten te verlenen, richten zich 
onder meer op de financiële 
sector. Daarnaast is een 
aantal Russische banken 
afgesloten van SWIFT. Ook 
zijn Russische parlementari-
ërs, politici en invloedrijke 
personen die de kring rond 
president Poetin vormen, 
waaronder superrijke oligar-
chen, toegevoegd aan de lijst 
van personen waarmee 
(direct of indirect) geen 
zaken mag worden gedaan. 
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dere aandacht aan weder-
partijen met complexe 
eigendoms- en zeggen-
schapsstructuren (de 
kwestie van Ultimate 
Beneficial Owners, 
UBO’s). Zo kunnen niet-
gesanctioneerde partijen 
onder omstandighe-
den onder zeggenschap 
staan van gesanctioneer-
de partijen en daarmee 
ook als gesanctioneerd 
worden aangemerkt. Van 
zeggenschap kan onder 
andere sprake zijn indien 
een gesanctioneerde par-
tij kan beschikken over 
de meerderheid van het 
vermogen van een ven-
nootschap. Ga voor alle 
betrokkenen na of zij 
voorkomen op de sanc-
tielijsten. Dat kan onder 
meer via de EU Sanctions 
Map, de website van de 
Rijksoverheid, en/of het 
gebruik van (commerci-
ële) databases zoals van 
de Europese Commissie.

•	 Verscherp de interne 
compliance

	 Een mogelijke ‘hit’ moet 
gemeld worden aan DNB 
en/of AFM. Ga ook na of 
de ‘hit’ kan worden aan-
gemerkt als ongebruike-
lijke transactie in de zin 
van de Wet ter voorko-
ming van witwassen en 
financieren van terro-
risme (Wwft). Zo ja, meld 
deze transactie dan ook 
onverwijld bij de FIU-
Nederland. In bepaalde 
gevallen kan een ‘hit’ ook 
een incident zijn in de zin 
van artikel 1 Besluit Ge-
dragstoezicht financiële 
ondernemingen. Ga na of 
dit het geval is. Zo ja, 
meld de ‘hit’ dan ook als 
incident bij de AFM.

•	 Bestuurders moeten de 
juiste ‘tone from the top’ 
aanslaan 
Het is belangrijk dat in-
tern de regels worden 
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nageleefd, ook al zou dat 
verlies van omzet kunnen 
betekenen. De risico’s op 
handhaving en bestraf-
fing zijn zeer groot en er 
moet ook aan reputatieri-
sico’s worden gedacht.

•	 Is de cyber security op 
orde? 
Hoewel het Nationaal 
Cyber Security Centrum 
(NCSC) heeft aangege-
ven dat er tot nu toe geen 
concrete aanwijzingen 
zijn dat digitale aanvallen 
impact hebben op Neder-
land, sluit het eventuele 
gevolgen en aanvallen in 
Nederland niet uit. Zorg 
dat uw digitale weerbaar-
heid op orde is. Het 
NCSC heeft hiervoor een 
aantal basismaatregelen 
voorgeschreven. Het valt 
immers niet uit te sluiten 
dat Rusland tot vergel-
ding zal overgaan via 
cyberaanvallen op het 
Westen.

Uiteraard is dit lijstje met 
tips niet uitputtend, maar 
een goede start! 

den vastgesteld met betrek-
king tot onder andere het 
goederen-, diensten- en 
financieel verkeer. Een Eu-
ropese verordening, zoals 
die waarbij de huidige sanc-
ties zijn ingesteld, is direct 
van toepassing op alle per-
sonen en entiteiten in de EU 
(en dus ook in Nederland).

De financiële sancties (het 
meest relevant voor de fi-
nanciële sector) worden 
gehandhaafd door DNB en 
AFM. Daarnaast houdt de 
Douane zich bezig met toe-
zicht en handhaving van 
handelssancties door middel 
van controle van in- en 
uitvoer. Het Openbaar Mi-
nisterie (Functioneel Parket) 
treedt op in het kader van 
strafrechtelijke handhaving 
van de Sanctiewet. Overtre-
dingen van de Sanctiewet 
zijn economische delicten 
op grond van de Wet Econo-
mische Delicten (WED). 
Indien bestraffing met de 
hoogste boetecategorie  
(€ 820.000) niet passend 
wordt geacht, kan voor een 
rechtspersoon een maxi-
male boete per delict van 
ten hoogste 10% van de 
jaaromzet van de rechtsper-
soon in het voorafgaande 
boekjaar worden opgelegd. 
Dit geldt zowel voor over-
tredingen in Nederland als 
voor overtredingen door 
een Nederlandse rechtsper-
soon in het buitenland. 
Financiële instellingen kun-
nen daarnaast een bestuur-
lijke boete opgelegd krijgen 
indien wordt vastgesteld dat 
zij de voorschriften omtrent 
de administratieve organisa-
tie en interne controle op de 
naleving van de Sanctiewet 
niet naleven. Die boete be-
draagt ten hoogste € 4 mil-
joen per overtreding, of, 
indien dat meer is, ten 
hoogste twee keer het be-
drag van het voordeel dat de 
overtreder door de overtre-
ding heeft verkregen.

Praktische tips voor 
het zakendoen met 
Rusland
De sancties tegen Rusland 
dwingen financiële instellin-
gen tot een verhoogde aan-
dacht bij het zakendoen met 
Rusland en ook DNB en 
AFM hebben deze verwach-
ting expliciet uitgesproken 
op hun website. Een aantal 
praktische tips:

•	 Beoordeel de exposure 
van de business 
Wat is niet meer toege-
staan? Zijn sancties van 
toepassing op cliënten, de 
wederpartij bij een finan-
ciële transactie of product, 
of op de financiële dien-
sten die worden verleend. 
Zo ja, pas dan de geboden 
en verboden direct toe: 
bevries de tegoeden en/of 
economische middelen, 
voorkom dat de tegoeden 
en/of economische mid-
delen direct of indirect ter 
beschikking worden ge-
steld en voorkom dat de 
verboden financiële dien-
sten worden verleend.

•	 Beoordeel de effectivi-
teit van screening tools 
en klantaannameproce-
dures 
Besteed daarbij bijzon-
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Door de EU zijn sancties 
ingesteld in verband met de 
Russische invasie in Oekraïne.

De sancties richten zich tot 
partijen die vanuit de EU ­
zakendoen met Rusland. 
Het niet naleven van de 
sancties kan tot serieuze 
boetes leiden.

Financiële instellingen doen 
er verstandig aan zich te ver-
gewissen van de sancties als 
zij zakendoen met Russische 
cliënten of wederpartijen.

Mogelijk leidt dit ook tot ­
het aanscherpen van de 
klantaannameprocedures ­
en interne compliance.  

‘De sancties 
tegen 

Rusland 
dwingen 

financiële 
instellingen 

tot een 
verhoogde 

aandacht bij 
het zaken-
doen met 
Rusland.’
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https://nieuwsbrieven.thirdwave.nl/url.php?subid=97m9wy3dv1kzu9v&nstatid=z1dyk9y33&info=jmn3x89&L=17753&F=H
https://nieuwsbrieven.thirdwave.nl/url.php?subid=97m9wy3dv1kzu9v&nstatid=z1dyk9y33&info=jmn3x89&L=17753&F=H
https://nieuwsbrieven.thirdwave.nl/url.php?subid=97m9wy3dv1kzu9v&nstatid=z1dyk9y33&info=jmn3x89&L=17754&F=H
https://nieuwsbrieven.thirdwave.nl/url.php?subid=97m9wy3dv1kzu9v&nstatid=z1dyk9y33&info=jmn3x89&L=17754&F=H
https://nieuwsbrieven.thirdwave.nl/url.php?subid=97m9wy3dv1kzu9v&nstatid=z1dyk9y33&info=jmn3x89&L=17755&F=H
https://www.ncsc.nl/onderwerpen/oekraine
https://www.ncsc.nl/onderwerpen/oekraine



